Vejledning
o Model for handhaevelsesforvaltning
/ EUROPEAN e
UNION
/ AGENCY
FOR RAILWAYS
Sadan ggres jernbanesystemet
mere samfundsgavnligt.
Vejledning
Model for hdndhavelsesforvaltning
Udarbejdet af Valideret af Godkendt af
Navn S. D’ALBERTANSON M. SCHITTEKATTE C. CARR
Stilling Projektmedarbejder Projektleder Kontorchef
Dato 29.06.2018 29.06.2018 29.06.2018
Underskrift
Dokumenthistorik
Version Dato Bemeerkninger
1.0 29.06.2018 Endelig version til offentligggrelse

Where it appears that there are differences between the translated version and the English version, the English version takes precedence.

120 Rue Marc Lefrancq | BP 20392 | FR-59307 Valenciennes Cedex 1/22
TIf. +33 (0)327 09 65 00 | era.europa.eu



DEN EUROPAISKE UNIONS JERNBANEAGENTUR

EUROPEAN
UNION
AGENCY

FOR RAILWAYS

ANN

Error! Reference source not found.
Error! Reference source not found.

Dette dokument er en ikke juridisk bindende vejledning fra Den Europeeiske Unions Jernbaneagentur. Det
pavirker ikke beslutningsprocesserne i den gaeldende EU-lovgivning. Endvidere er det kun EU-Domstolen, som
har kompetence til at foretage en bindende fortolkning af EU-retten.
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1 Introduktion

I henhold til bestemmelserne i direktiv 2016/798 om jernbanesikkerhed kan der udstedes et EU-
sikkerhedscertifikat af en national sikkerhedsmyndighed eller af Det Europeaiske Jernbaneagentur
(agenturet). Sikkerhedsgodkendelser udstedes af en national sikkerhedsmyndighed (NSA). Kontrollen med
EU-sikkerhedscertifikater og sikkerhedsgodkendelser under deres levetid, nar fgrst de er tildelt af agenturet
eller den nationale sikkerhedsmyndighed, udfgres altid af en national sikkerhedsmyndighed under dennes
tilsyn med organisationen. Det fglger saledes, at det i tilfeelde af manglende overholdelse er det de nationale
sikkerhedsmyndigheder, der skal traeffe passende foranstaltninger ved at udgve deres regeludstedende
befgjelser til at handtere problemet i fgrste instans. Det er ligeledes klart, at hvis den nationale
sikkerhedsmyndigheds forsgg pa at rette op pa situationen ikke lykkes, har enten den nationale
sikkerhedsmyndighed eller agenturet i konsultation med den nationale sikkerhedsmyndighed mulighed for
at tilbagekalde eller begraense organisationens sikkerhedscertifikat, og ved sikkerhedsgodkendelser kan den
nationale sikkerhedsmyndighed begraense eller tilbagekalde den.

| EU's medlemsstaterne er der forskellige tilgange til det reguleringsmaessige tilsyn med jernbaner. Visse
nationale jernbanetilsynsmyndigheder har kun begraensede befgjelser til at handhaeve sikker jernbanedrift,
mens den nationale sikkerhedsmyndighed i andre stater har direkte bemyndigelse til at gribe ind. Da national
ret kun giver begraensede retlige befgjelser ggr nogle medlemsstater brug af bestemmelserne i EU-
lovgivningen, f.eks. bestemmelserne i direktiv (EU) 2016/798 og direktiv (EU) 2016/797.

Der findes pa nuveerende tidspunkt ingen vejledning om, under hvilke omsteendigheder en national
sikkerhedsmyndighed kan ggre brug af disse befgjelser, med undtagelse af bestemmelserne i direktiv (EU)
2016/798. | artikel 17, stk. 5, anfgres det, at finder en national sikkerhedsmyndighed, at indehaveren af et
EU-sikkerhedscertifikat ikke lazengere opfylder betingelserne for certificering, anmoder den agenturet om at
begraense eller tilbagekalde dette certifikat, eller hvis Den Europaeiske Unions jernbaneagentur (i det
felgende ligeledes benaevnt "agenturet") udstedte det, anmode agenturet om at ggre dette. | begge tilfeelde
skal grundene til denne afggrelse anfgres. Bestemmelsen, der tillader en national sikkerhedsmyndighed at
tilbagekalde eller begraense et EU-sikkerhedscertifikat pa baggrund af dokumentation indhentet i forbindelse
med tilsyn, kunne anvendes til at gennemtvinge forandringer.

Ud over ovenstaende bestar der forskelle mellem medlemsstaterne med hensyn til, hvem der er ansvarlig
for at retsforfglge organisationer for sikkerhedsovertraedelser, og under hvilke omstaendigheder sadanne
foranstaltninger treeffes. | nogle medlemsstater er det statens retsforfglgende myndigheder, der efterforsker
omfattende haendelser, og ikke den nationale sikkerhedsmyndighed. | nogle medlemsstater er det muligt at
retsforfglge organisationer for lovovertraedelser vedrgrende jernbaners sikre drift, selv om der ikke er sket
en alvorlig ulykke. | andre medlemsstater finder en sadan retsforfglgelse kun sted, hvor der er indtruffet
alvorlige haendelser. Disse forskellige tilgange i forskellige medlemsstater skaber udfordringer for EU's
lovrammer for jernbaner og for de nationale sikkerhedsmyndigheder, der gennemfgrer EU-lovgivningen.
Endelig beskaeftiger national lovgivning om jernbanesikkerhed i nogle lande sig ogsa med forhold vedrgrende
arbejdsmiljg. | de fleste medlemsstater behandles sadanne anliggender af en anden myndighed end den
nationale sikkerhedsmyndighed og opererer under en anden retsorden. Der kan ogsa vaere problemer
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omkring handhaevelse i de tilfaelde, hvor der er graenseoverskridende trafik, da hver medlemsstats nationale
sikkerhedsmyndighed opererer pa grundlag af en anden lovramme med forskellige befgjelser til at gribe ind
for at gennemtvinge sikkerhedsforbedringer.

Tilsynsprincipperne skulle, hvis de anvendes korrekt, betyde, at de nationale sikkerhedsmyndigheder
gennemfgrer deres tilsyn, herunder deres handhavelsesaktiviteter, pa en konsekvent og retfaerdig made.
Agenturet mener at kunne bista de nationale sikkerhedsmyndigheder med vejledning, der kan viderefgre
disse principper, saledes at der er grundlag for en konsekvent tilgang til spgrgsmalet om handhaevelse i
medlemsstaterne.

1.1 Formalet med vejledningen

Dette vejledningsdokument anviser nationale sikkerhedsmyndigheder en simpel model for
handhavelsesforvaltning, som vil bistda dem med at traeffe afggrelser om handhavelse, der udspringer af en
organisations manglende overholdelse af bade national ret og EU-ret. Modellen sgger gennem en simpel
matrix at kategorisere omfanget af manglende kontrol af et risikogab, som observeres under tilsyn.

Det drejer sig om forholdet mellem de nationale handhaevelsesbefgjelser og de befgjelser, der er fastsat i
direktiv (EU) 2016/798 om EU-sikkerhedscertifikater, med det formal at bidrage til at sikre, at der er
ensartede vilkar for handtering af manglende overensstemmelse og brud pa lovgivningen for ansggere om
sikkerhedscertifikater og for dem, der er underlagt tilsynfra nationale sikkerhedsmyndigheders side, pa tvaers
af Den Europaeiske Union.

EMM er et redskab, der kan anvendes af de nationale sikkerhedsmyndigheder til at bidrage til at skabe
sammenhang i handhaevelsen af love, der giver mulighed for at indfgre sanktioner eller palaeg om forbedring
af en del af en organisations risikobegraensningsordninger. Formalet med vaerktgjet er at give de nationale
sikkerhedsmyndigheder et middel til at leve op til artikel 7, stk. 1, i forordningen om den faelles
sikkerhedsmetode for tilsyn. Det kraever, at der i de nationale sikkerhedsmyndigheder skal findes kriterier
for beslutning om, hvordan identificerede tilfaelde af manglende overholdelse behandles. Betragtning 5, 6, 7
og 8, i Kommissionens delegerede forordning (EU) 2018/761 [fzelles sikkerhedsmetode for tilsyn] gor det
ligeledes klart, at de nationale sikkerhedsmyndigheder skal gennemfgre deres tilsynsaktiviteter med det sigte
at forbedre gensidig tillid til deres beslutningsproces og sikre, at deres foranstaltninger er afbalancerede,
ligesom de skal malrette deres foranstaltninger mod de omrader, der er mest udsat for risiko, og sta til ansvar
for de beslutninger, de treeffer. Ogsa her er handhaevelsesmodellen et middel til at opna dette.

1.2 Hvem henvender denne vejledning sig til?
Dette dokument henvender sig til:

e de nationale sikkerhedsmyndigheder i forbindelse med deres tilsyn af jernbanevirksomheders og
infrastrukturforvalteres sikkerhedsstyringssystemer
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e jernbanevirksomhederne og infrastrukturforvalterne som anvisning pd, hvad konsekvenserne kunne
blive af manglende overholdelse af lovgivningen.

1.3 Anvendelsesomrade
Denne type model for handhaevelsesforvaltning:

e Kan levere rammer for de tilsynsfarende og saette dem i stand til at treeffe mere konsekvente
hdndhaevelsesafgarelser

e bijstar sikkerhedsmyndigheder med at overvdge retferdigheden og konsekvensen af de
hdandheevelsesafggrelser, der traeffes af de tilsynsfgrende

e kan bistd ved behandlingen af mere komplekse sager

e kan pdvise, at den nationale sikkerhedsmyndighed opfa@rer sig pd en mdde, der er mdirettet,
retfeerdig, gennemsigtig og forholdsmeessig, sdfremt den model for hdndhaevelsesforvaltning, som
den nationale sikkerhedsmyndighed anvender, gares offentligt tilgengelig.

Dette dokument omfatter ikke andre tilsynsmyndigheders handhaevelse end den nationale
sikkerhedsmyndigheds.

1.4 Vejledningens opbygning

Dette dokument indgar i agenturets samling af vejledninger, som stgtter jernbanevirksomheder,
infrastrukturforvaltere, nationale sikkerhedsmyndigheder og agenturet i at udfylde deres roller og udfgre
deres opgaver i overensstemmelse med direktiv (EU) 2016/798.
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Figur 1: Agenturets samlede vejledninger

De nationale sikkerhedsmyndigheder bgr samarbejde med andre tilsynsagenturer i opfyldelsen af deres
funktioner, som hjemlet i EU- og national lovgivning. Yderligere oplysninger om, hvornar der skal
samarbejdes med andre agenturer, findes i agenturets tilsynsvejledning.

Det er vigtigt at bemaerke, at modellen bgr anvendes af personer, der er kompetente inden for tilsyn (se ogsa
agenturets vejledning om en ramme for kompetencestyring) og er et hjeelpemiddel til og ikke en erstatning
for et fagligt skgn.

Where it appears that there are differences between the translated version and the English version, the English version takes precedence.

120 Rue Marc Lefrancq | BP 20392 | FR-59307 Valenciennes Cedex 6/22
TIf. +33 (0)327 09 65 00 | era.europa.eu



DEN EUROPAISKE UNIONS JERNBANEAGENTUR

4 EUROPEAN

/ UNION

/ AGENCY

FOR RAILWAYS
Error! Reference source not found.
Error! Reference source not found.

Indhold

R [0 1 oo [U] G [ o A T TP P PO PR ORI 3
1.1 Formalet Mmed VEJIEANINGEN........ui ettt ettt et et e e ette e e bee e eabeeebeeeteeesbeeenneeas 4
1.2 Hvem henvender denne vejledning Sig til? ......oouveiieieei e e e 4
1.3 ANVENAEISESOMIAUE ...eiutiiiieiiieeie ettt ettt sttt sttt ettt e e s bt e sat e sat e s be e teasbeesbeesaeesabesabesnbeenbeenseesaeas 4
1.4 VejledNingeNSs OPDYENING ....ooiiiiiiieiiie e e et e e s bae e e esataeeeesataeeessnsaeeeesnnaeeen 5

2 Modellen for handhaevelsesforvaltining ........cceeiciiiiiiie ettt e e e te e e sbeeeans 8
2.1 L2T=T=d g =T a1~ 011 0 F=4= PP PPPPPRS 8
2.2 [ aTe g F VT YT o o =] (=] SR 8
2.3 ANAlyse af FISTKOZAD ...eeeiiee e aae s 9

2 T Al S (UL d=Te [T = - o TS PP 16

S =g Al oy =T o o] L= PP 18
Eksempel 1: Overtraedelse — Risikogab "ekStremt".........cc.vii et 18
Eksempel 2: Overtraedelse — Risikogab "vaesentligt" .......c..oooiiiiiiiie e 18
Eksempel 3: Overtraedelse — Risikogab "mModerat” ... 20
Eksempel 4: Intet — RiSIKOZAh "INTET" . ... .eiiieeeee ettt e et e e e et e e e e e bte e e e snraeaeeans 20

Where it appears that there are differences between the translated version and the English version, the English version takes precedence.

120 Rue Marc Lefrancq | BP 20392 | FR-59307 Valenciennes Cedex 7/22
TIf. +33 (0)327 09 65 00 | era.europa.eu



DEN EUROPAISKE UNIONS JERNBANEAGENTUR

*

EUROPEAN
UNION
AGENCY

FOR RAILWAYS

AN

Error! Reference source not found.
Error! Reference source not found.

2 Modellen for handhaevelsesforvaltning
2.1 Begreensninger

Vurdering af risiko ved og overholdelse af national lovgivning varierer fra det mest enkle til det meget
komplekse. Nar der foretages en vurdering og ved kontrol af overholdelse af lovgivningen, er det ikke altid
sadan, at manglende overholdelse kan defineres klart. Desuden hander det ofte, at der opdages flere mere
eller mindre graverende fejl og mangler under tilsynet. Om en lov rent faktisk er blevet overtradt, og hvilke
organisationer eller personer, der skal ggres ansvarlige, og hvordan overtraedelser af lovgivningen afhjalpes,
er ofte vanskelige spgrgsmal at besvare.

Modellen for handhaevelsesforvaltning stgtter vurderinger fra personer i de nationale
sikkerhedsmyndigheder, som er kompetente med hensyn til brugen heraf. Det er desuden ikke en model,
der forholder sig til alle de nuancer af tilsyn, som personer, der udfgrer en tilsynsaktivitet, kan stgde pa, og
som automatisk giver det "rigtige svar". Det skyldes, at tilsyn i sig selv kraever, at den person, der gennemfgrer
det, skal traeffe afggrelser om risiko. Iszer skal de tilsynsfgrende vurdere stgrrelsen af "risikogabet”, som
defineret i modellen, og dette er afggrende for brugen af denne model. Modellen bgr derfor bruges som en
stptte til de tilsynsfgrendes beslutningskompetence, og bgr ikke ses som en byrde for dem. Dem, der bruger
denne ramme, bgr veere tilstraekkeligt uddannet i brugen heraf og i, hvordan de skal traeffe beslutninger om
relativ risiko og forholder sig kritisk ved kontrol af overholdelsen af lovgivningen i forhold til den faktiske
situation.

Denne model kan eksistere inden for rammerne af forskellige lovrammer i forskellige medlemsstater. Hver
enkelt national sikkerhedsmyndighed bgr imidlertid vaere opmaerksom pa at sikre, at brugen af denne model
er i overensstemmelse med de nationale rammer for tilsyn. Rutediagrammet i Bilag 1 viser det punkt, hvor
modellen anvendes, og hvordan den danner udgangspunkt for beslutninger om retsforfglgelse eller
begraensning eller tilbagekaldelse af et EU-sikkerhedscertifikat eller sikkerhedsgodkendelse.

Inden for denne model er der et ekstra skridt, der angar spgrgsmalet om, hvorvidt et EU-sikkerhedscertifikat
bgr tilbagekaldes eller begraenses.

2.2 Handhaevelsesprioriteter

Nationale sikkerhedsmyndigheder gennemfgrer tilsyn for at kontrollere, at en organisation opfylder og
fortseetter med at opfylde de betingelser, under hvilke den har faet udstedt et EU-sikkerhedscertifikat. |
praksis betyder det, at den vurderende myndighed ved udstedelsen af et EU-sikkerhedscertifikat er kommet
frem til den konklusion, at organisationen har leveret tilstraekkelige oplysninger til at pavise, at den har eller
vil have et fungerende sikkerhedsledelsessystem, der opfylder de bevismaessige krav til de felles
sikkerhedsmetoder om overensstemmelsesvurdering.

EU-sikkerhedscertifikater eller sikkerhedsgodkendelser er gyldige i en periode, der ikke overstiger 5 ar, og de
er, sa lenge de lIgber, omfattet af en national sikkerhedsmyndigheds tilsyn, som sikrer, at det
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sikkerhedsledelsessystem, der er beskrevet i den oprindelige ansggning, vedligeholdes i praksis i certifikatets
Igbetid.

Hvis den nationale sikkerhedsmyndighed opdager, at der finder tilfeelde af manglende overholdelse sted, skal
den overveje, hvordan den Igser problemet. En metode, som nationale sikkerhedsmyndigheder kan anvende
ved vurderingen af sikkerhedsledelsessystemet i hvert enkelt tilfeelde, er at bruge en styringskapacitets- eller
modenhedsmodel, som giver mulighed for at vurdere modenheden af en organisations
sikkerhedsstyringssystem (se ogsa Agenturets vejledning om modenhedsmodel for ledelse).

Desuden bgr den enkelte medlemsstats nationale sikkerhedsmyndighed have en tilsynsstrategi og
tilsynsplaner. Disse dokumenter kraeves i henhold til den fzelles sikkerhedsmetode for tilsyn. Tilsynsstrategien
fokuserer pa den nationale sikkerhedsmyndigheds centrale prioriteter for overvagning af promovering og
fremme af jernbanesikkerhed. Den enkelte nationale sikkerhedsmyndighed bgr derfor have en klar
jernbanevirksomheder, der vil blive afledt af tilsynsaktiviteten, og bgr malrette sine ressourcer i
overensstemmelse hermed. Selv om den nationale sikkerhedsmyndighed kan efterforske eller treeffe
foranstaltninger pa alle dens kompetenceomrader, bgr den gennem sin tilsynsstrategi og tilsynsplaner have
et klart fokus pa, hvor den skal satte ind. Det ma derfor forventes, at de tilsynsfgrende vil rette fokus mod
visse omrader, og at modellen for handhaevelsesforvaltning vil understgtte beslutningen om, hvilken
foranstaltning, der bgr traeffes, nar der synes at forekomme lovovertraedelser. Endelig bgr de nationale
sikkerhedsmyndigheders strategi og plan(er) i passende omfang tage hgjde for andre
reguleringsmyndigheders eller handhaevelsesorganers arbejde, herunder politiet, f.eks. pa miljg- og
arbejdsmiljgomradet.

2.3 Analyse af risikogab

| forbindelse med tilsynsaktiviteter bgr de nationale sikkerhedsmyndigheder indsamle information om farer,
de dermed forbundne risici og om kontrolforanstaltningernes tilstraekkelighed. Dette anvendes til at foretage
en indledende vurdering af den faktiske risiko sammenholdt med omfanget af den risiko, der accepteres af
lovgivning, standarder eller vejledning (benchmarkrisiko). Forskellen mellem denne benchmark, og hvor
organisationen befinder sig i praksis, kaldes "risikogabet".

Afhaengigt af forskellene mellem virkeligheden og den forventede situation kan den relative st@rrelse af dette
gab bedgmmes saledes:

o "Ekstrem" betyder, at der er en signifikant manglende overholdelse af kravene i EU- og/eller national
lovgivning. F.eks. kan fuldstaendigt fraveerende sikkerhedskontroller direkte medfgre en farlig
haendelse, dvs. at risikogabet er stort. Det indebaerer igen, at der ikke i sikkerhedsledelsessystemet er
indfart ordninger til kontrol af risici pa flere forskellige niveauer, eller at ikke alle risici er medtaget i
risikovurderingsprocessen.

o '"Vaesentlig" betyder, at der er en betydelig mangel pd overholdelse af kravene i EU- og/eller national
lovgivning, f.eks. en konsekvent eller bevidst undladelse af at vedligeholde interoperabel infrastruktur
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i overensstemmelse med aftalte tekniske specifikationer for interoperabilitet (TSl), mdske for
gkonomisk vindings skyld. Dette kunne ogsd padvirke enten det rullende materiels eller
infrastrukturens ydeevne og have konsekvenser for andre jernbanevirksomheder. Risikogabet er ikke
sd stort som i den ekstreme situation, men er stadig betydeligt. Dette kunne ogsd antyde, at der ikke
i sikkerhedsledelsessystemet i tilstreekkeligt omfang er blevet taget hgjde for potentielle fejl i
risikovurderingsprocessen.

"Moderat" betyder, at der findes variationer i sikkerhedsledelsessystemet, som er utilstreekkelige,
men at disse fejl ikke er signifikante i forbindelse med risikokontrol og ikke skannes at have negative
sikkerhedsvirkninger. F.eks. kan der vaere anvendt komponenter, som ikke overholder reglerne for
interoperabilitet eller tilgeengelighed, selvom de fungerer korrekt. Der er ikke tilstraebt nogen
konkurrencefordel, idet misforholdet skyldes utilstreekkelige kontrolforanstaltninger. Risikogabet er
relativt lille, og konsekvenserne er ikke store nok til at give anledning til alvorlig bekymring. Hvor
national lovgivning tillader det, kan den nationale sikkerhedsmyndighed have adgang til at pdleegge
visse sanktioner for at treeffe korrigerende foranstaltninger.

“Marginal” betyder, at variationen i sikkerhedsstyringssystemerne er lille og let kan rettes op.
Problemer med manglende overholdelse af national og europaisk lovgivning er ikke signifikant.
Risikogabet er ikke signifikant, og eventuelle problemomrdder kan let udbedres.

Risikogabet kan bruges pa to mader:

For det farste til at beslutte den passende Igsning for den nationale sikkerhedsmyndighed, sa det
sikres, at organisationen tvinges til at overholde lovgivningen, og

for det andet til at bestemme, om der bgr traeffes en hdndhaevelsesforanstaltning, der er tilladt i
henhold til medlemsstatens lovgivning.

Hvor der er flere forskellige "risikogab" pa et bestemt omrade, bgr disse tages under overvejelse hver for sig.
Der findes saledes to mulige tilgange:

Risikogabene kan lgses med individuelt madlrettede specifikke aktioner for hvert risikogab, sdfremt
national ret giver den nationale sikkerhedsmyndighed tilstraekkelig befgjelse til at gare dette. Det ville
f.eks. vaere muligt at udforme et brev vedrgrende et moderat risikogab med krav om afhjaelpende
foranstaltninger eller med krav om, at organisationen udarbejder en handlingsplan for at Igse
problemet, og pG samme tid kunne der ogsd overvejes en mere sanktionerende
handheevelsesforanstaltning, som f.eks. en handhaevelsesmeddelelse eller retsforfglgning, hvis der
0gsad eksisterer et ekstremt risikogab pd samme omrdde

"Risikogabene" indsamles for et bestemt omrdade og undersgges dernzest som en helhed, hvor
indsatsen specifikt rettes mod det hgjeste niveau, man finder. Denne metode betyder ogsd, at der
oprettes en handlingsplan, der skal beskaeftige sig med de resterende mangler pG et lavere niveau.
F.eks. findes der 5 "risikogab", hvoraf de tre er moderate, et er vaesentligt og et er ekstremt, derfor
bgr indsatsen rettes mod ekstremt risikogab, men samtidig bgr der med den involverede organisation
aftales en tidsafgraenset handlingsplan, der skal undersgge alle de andre identificerede svagheder.
Sdfremt der er flere risikogab pd veesentligt eller moderat niveau, kan det veere hensigtsmeessigt at
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Igfte risikogabet til naeste hgjere niveau for at afspejle den samlede risiko og igen udarbejde en
handlingsplan, der skal Igse problemerne pa de lavere niveauer. Det skal imidlertid pdses, at det i sG
fald sker pa en afbalanceret og gennemskuelig mdde, og ikke vilkdrligt.

Ved fastlzeggelsen af den faktiske risiko bgr de tilsynsfgrende basere deres bedgmmelse pa oplysninger om
farer og kontrolforanstaltninger ud fra deres kompetence, uddannelse, erfaring, vejledning og andre
relevante informationskilder. Det er muligheden for fare, der ligger til grund for beslutningen og ikke, hvad
der (eventuelt) rent faktisk er sket.

For at bestemme risikoen og dermed risikogabet (dvs. forskellen mellem den faktiske risiko og
benchmarkrisikoen) ud fra et tilsynsperspektiv, er den enkleste metode at bruge tre risikoelementer, der skal
indga i bedgmmelsen. De tre elementer er konsekvens, sandsynlighed og omfang.

e Konsekvens er arten af den skade, der med rimelighed kan forventes at opstd

e Sandsynlighed er sandsynligheden for, at der opstdr en haendelse, hvor der ved haendelse forstds en
begivenhed, der kan medfare skade, og ikke selve aktiviteten

e Omfang betyder antallet af mennesker, der menes at blive bergrt eller omfanget af den fordrsagede
skade.

| forbindelse med tilsynet bgr det accepteres, at der kan gennemfgres visse kontrolforanstaltninger for at
afbgde konsekvenserne eller omfanget af en haendelse, tage fat om sandsynligheden for, at en handelse
opstar, eller handtere alle tre ting. Forskellen mellem summen af konklusionerne af bedgmmelserne af de
tre elementer i virkeligheden og referencesituationen (dvs. den situation en organisation bgr befinde sig i,
safremt den anvendte samtlige de kontrolforanstaltninger, der er fastsat i lovgivning, standarder og
vejledninger), er det, der udggr risikogabet. Det betyder, at nationale sikkerhedsmyndigheder, der udfgrer
tilsyn, bgr have en klar forestilling om den standard, der bgr forventes at veere pa plads og er i stand til at
sammenligne denne med virkeligheden for at fastlaegge risikogabet.

Generelt bgr der forventes en hgjere grad af handhaevelse, hvor status af referencepostionen, lovgivning,
standard eller vejledninger er velkendte, og organisationen opererer godt herunder.

Nogle lovkrav er i vid udstreekning af administrativ art og pavirker ikke direkte risikoen. For disse typer af
spgrgsmal, hvor medlemsstaternes retlige ordninger tillader det, er det normalt ikke hensigtsmaessigt at
retsforfglge den pagaeldende organisation eller videregive en sag til en retsforfglgende myndighed, om end
der kan palaegges andre sanktioner. De sanktioner, der er til radighed, inden retsforfglgelse overvejes,
varierer fra medlemsstat til medlemsstat, men kan f.eks. omfatte en formel meddelelse, der kraever
afhjaelpning af manglen inden for en naermere angivet tidsramme eller en vis begraensning af operatgrens
aktiviteter. | de tilfelde, hvor retsforfglgning er hensigtsmaessig, og dette er tilladt i henhold til
medlemsstaternes retssystem, vil der normalt vaere en kombination af hgj risiko og ekstrem manglende
opfyldelse af en eksplicit eller klart defineret standard, som er velkendt og abenlys.

Hvor en haendelse giver anledning til en mulig sanktion, indebaerer et individs undladelse af at overholde en
regel eller en procedure, der er indfgrt i henhold til geeldende lovgivning, men hvor der ogsa er tale om
organisatoriske fejl, bgr det vaere usaedvanligt, at sanktionen finder sted mod denne person alene.
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Medmindre der er beviser for, at den enkelte bevidst og vel vidende, valgte ikke at fglge reglen eller
proceduren. Nationale sikkerhedsmyndigheder der har befgjelse til at retsforfglge fysiske personer, bgr veere
opmaerksomme p3, at det at retsforfglge en person uden at se pa hele systemet i organisationen omkring
haendelsen betyder, at der ikke afdakkes mulige stgrre mangler i sikkerhedsledelsessystemerne. Der vil
derfor vaere risiko for, at haendelsen gentages af en anden person i fremtiden.

Nar den nationale sikkerhedsmyndighed overvejer en eventuel handhavelsesforanstaltning, bgr den tage
hensyn til en raekke faktorer. Disse kan omfatte faktorer, der mindsker sandsynligheden for, at den nationale
sikkerhedsmyndighed treeffer foranstaltninger, eller reducerer omfanget af de trufne foranstaltninger. Disse
faktorer kan alternativt omfatte forhold, som gger graden af den nationale sikkerhedsmyndigheds
foranstaltning eller foranstaltningens type. Faktorer, der kan modvirke eller @gge karakteren af
foranstaltningen, skal overvejes i forhold til den organisation, der skal handhaves, og kan derfor pavirke den
foranstaltning, der skal traeffes af NSA.Sadanne faktorer omfatter, men erikke begraenset til:

e den relevante handelseshistorik

o tidligere relevant hdndhaevelse, herunder af andre reguleringsorganer, f.eks. det nationale politi

e tidligere advarsler og meddelelser, ogsa ndr det drejer sig om flere mindre overtraedelser
(administrative);

e hvorvidt der bevidst tilstraebtes gkonomisk vinding ved ikke at anvende sikkerhedslove eller -krav

omfanget af reel skade

tidligere inspektionshistorik, og

e den generelle overholdelsesstandard i organisationen.

Andre strategiske spgrgsmal, som NSA ogsa kan tage i betragtning ved afggrelsen af, om der eventuelt skal
traeffes handhaevelsesforanstaltninger:

e erioffentlighedens interesse

e er ngdvendig for at beskytte sarbare grupper (f.eks. barn eller de zeldre)

e medfgrer vedvarende overholdelse

e har en virkning pa andre organisationer i eller uden for jernbanesektoren, og
e vil medfare, at risikogabet bliver lukket, og referencevaerdien opnds.

Note: intet i de foregaende stykker begraenser de nationale myndigheders muligheder for at traeffe
handhavelsesforanstaltninger inden for rammerne af deres retlige befgjelser og ansvar. De ovennaevnte
faktorer er forhold, som en NSA kan tage i betragtning, hvis retssystemet i medlemsstaten tillader det.

Som opfglgning pa denne vurdering bgr den nationale sikkerhedsmyndighed undersgge fglgende principper,
nar det drejer sig om en konklusion om handhzvelse:

e Beskaeftiger den foreslgede handhaevelsesforanstaltning sig med risiciene i prioriteret reekkefalge,
hvor de alvorligste risici behandles fagrst?
e Erdrsagen til risikoen blevet behandlet af den foreslGede handhaevelsesforanstaltning?
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e Erde direkte svigt i forhold til at kontrollere risikoen eller overholde lovgivningen blevet hdndteret
af den foresldgede hdndhaevelsesforanstaltning?

e Erde underliggende problemer handteret af den foresldede hdndhzevelsesforanstaltning?

e FErder taget tilstraekkeligt hensyn til problemstillingerne pa organisatorisk og ikke pd personligt
niveau?

Tabellen nedenfor er en vejledning for beslutningstagere. Det er ikke en absolut dommer over den korrekte
handling at tage i en given situation, NSA er ogsa ngdt til at overveje, hvordan eventuelle trufne
foranstaltninger kan gennemfgres inden for rammerne af det retssystem, der er i drift i denne medlemsstat.
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Foranstaltning til
afhjeelpning af risiko
Hvis ja, fortseettes til
det deraf fglgende
risikogab.

Ja

Anvendt national
lovgivning til
hdndtering af
sikkerhedsrisiko

Ja

Mulig foranstaltning vedrgrende EU-
sikkerhedscertifikat/sikkerhedsgodkendelse

Ingen foranstaltning om sikkerhedscertifikat ERA underrettet om
foranstaltninger truffet af den nationale sikkerhedsmyndighed mod den
pagaeldende organisation, safremt ERA er sikkerhedscertificeringsorgan

Nej

Ja

Begraensning (henvis til ERA med angivelse af grunde, safremt certificeringen
blev udfgrt af ERA)

Ja

Nej

Ingen foranstaltning om sikkerhedscertifikat ERA underrettet om
foranstaltninger truffet af den nationale sikkerhedsmyndighed mod den
pagaldende organisation, safremt ERA er sikkerhedscertificeringsorgan

Moderat

Nej

Ja

Ingen foranstaltning vedrgrende sikkerhedscertifikat. (ERA underrettet om
foranstaltninger truffet af den nationale sikkerhedsmyndighed sammen med
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den pageeldende organisation, safremt ERA er sikkerhedscertificeringsorgan,
med angivelse af grunde)

Ingen
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Hvor:

| forste kolonne betyder overtraedelse et lovbrud. Udgangspunktet er sdledes, at der har foreligget lovbrud
(enten national, EU eller begge).

I anden kolonne betyder det oprindelige risikogab forskellen mellem graden af risiko accepteret af lovgivning,
standarder eller vejledninger, (hvor disse anvendes som grundlag for overholdelse af lovgivningen) for den
aktivitet, der undersgges, og den faktiske risikosituation i praksis, f@r der traeffes foranstaltninger for at

afhjaelpe risikoen. Den relative stgrrelse af dette gab bedpmmes som "ekstrem”, "vaesentlig", "moderat" eller
"marginal" afhaengigt af forskellen mellem virkeligheden og den forventede situation.

| tredje kolonne forsgger NSA at ggére noget ved den konstaterede risiko. NSA vil forsgge at fa den involverede
organisation til at Igse problemet. Enten vil organisationen ggre noget for at Igse eller afbgde den
umiddelbare risiko, i hvilket tilfeelde svaret er "ja" eller ogsa vil den ikke, i hvilket tilfselde svaret er "nej". Det
skal bemarkes, at det er op til den nationale sikkerhedsmyndighed at forvisse sig om, at den af
organisationen foreslaede foranstaltning er tilstraekkelig eller ej. Hvis de ikke er de, kan de yderligere anvende
modellen til at optrappe de mulige handhavelsesforanstaltninger.

| fjerde kolonne anvender den nationale sikkerhedsmyndighed national lovgivning til at behandle
sikkerhedsrisiko, dvs. at den nationale sikkerhedsmyndighed anvender de befgjelser, den har til at afhjaelpe
mangler i nationale sikkerhedsforskrifter. Det betyder ogsa, at den nationale sikkerhedsmyndighed afhjalper
mangler i overensstemmelse med EU-bestemmelser, hvor disse er blevet omsat til national lovgivning. Hvor
national lovgivning tillader det, vil dette ogsa betyde, at den nationale sikkerhedsmyndighed gennemfgrer
eller indleder strafforfglgelse eller henviser sagen til statsanklagerne, hvor det er hensigtsmaessigt. Sa her er
svaret igen et "ja" eller "nej".

Den femte kolonne omhandler spgrgsmalet om, hvad der skal ske med ansggerens sikkerhedscertifikat.
Generelt geelder saledes, at safremt ansggeren ikke er samarbejdsvillig, og den nationale
sikkerhedsmyndighed har mattet anvende national ret til at handtere et ekstremt risikogab, er det pa sin
plads at overveje at tilbagekalde eller begraense EU-sikkerhedscertifikatet eller sikkerhedsgodkendelsen.

Tilbagekaldelsen af et EU-sikkerhedscertifikat eller sikkerhedsgodkendelse er den passende reaktion, hvor en
organisation ikke handterer risici godt overhovedet og samtidig udsaetter rejsende eller andre for risiko for
overlast. Dette ville udggre et ekstremt risikogab. Tilbagekaldelse af et certifikat skaber ligeledes problemer,
da det betyder, at togdriften vil stoppe. Det er derfor opfattelsen, at tilbagekaldelse er noget, der kun bgr
finde sted, hvor alle andre Igsninger eller handhaevelsesmuligheder er mislykkedes, eller hvor der er
forventning om, at disse Igsninger ikke vil fgre til det gnskede resultat.

Ved en begraensning af et EU-sikkerhedscertifikat eller en sikkerhedsgodkendelse vil det vaere ngdvendigt at
vaere meget praecis omkring omfanget af begraensningen og eventuelle betingelser, der skal vaere overholdt
for, at begraensningen ophaves. F.eks. kan det veere relevant at begranse en fragtvirksomhed i at
transportere farligt gods, hvis den ikke kan pavise, at den fuldt ud har overholdt EU-lovgivnhingen om
transport af farligt gods. Dette ville derfor betyde, at nar organisationen kan pavise overholdelse, kan den
ansgge om et opdateret certifikat for at ophaeve restriktionen.
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| enhver praktisk sag, som i eksemplerne i Bilag 2, vil den nationale sikkerhedsmyndighed skulle tage hgjde
for antallet af andre formildende eller skaerpende faktorer, nar den treeffer beslutning om dens
foranstaltning. Disse faktorer omfatter, men er ikke begraenset til:

e organisationens tidligere sikkerhedshistorik

e hvorvidt andre uden for jernbaneorganisationen var mere ansvarlige end organisationen selv for
haendelsen, f.eks. i tilfeelde med indtraengen pd jernbanen

e hvorvidt den nationale sikkerhedsmyndighed nogensinde har givet organisationen vejledning eller
tidligere har udstedt foranstaltninger mod organisationen pd samme omrdder som det, hvor
haendelsen opstod

e hvorvidt organisationen har tilstraebt nogen gkonomisk fordel ved at sidde sikkerhedskrav og sit
forvaltningsansvar under sikkerhedsledelsessystemet overhgrig

e hvad den faktiske skade er eller potentielt kunne have veaeret

e organisationens holdning, dvs. er den proaktiv med hensyn til at forsgge at afhjaelpe situationen
eller omvendt, er det klart, at sikkerhedsproblemer ikke har den store betydning for den

Den nationale sikkerhedsmyndighed kan tage en raekke strategiske faktorer i betragtning ved afggrelsen af,
hvilke handhaevelsesbefgjelser der skal traeffes, om nogle. Og om disse er i strid med NSA befgjelser og retlige
ansvar. De omfatter, men er ikke begraenset til:

e samfundsmaessige og politiske overvejelser

e organisationens sikkerhedskultur og det tempo, hvormed den kan rette op pa fejlen/den manglende
overholdelse

e offentlighedens interesse

e virkningen af den foresldede foranstaltning pa virksomheden og samfundet med hensyn til det

eksempel, den statuerer, samt den virkning det vil have pG organisationens evne til at fortsaette sin
drift.

Den nationale sikkerhedsmyndighed kan tage outputtet fra tabellen som vejledning for
handhaevelsesforanstaltningen og kan lade ovennavnte faktorer indga i sine beslutninger i den enkelte sag
om, hvilken foranstaltning der skal traeffes.

Da enhver beslutning truffet af den nationale sikkerhedsmyndighed skal begrundes og kommunikeres til
organisationen (gennemsigtighedsprincippet), tilrddes det kraftigt, at arsagerne til den andrede tilgang

registreres i rapporten om den situation, som fgrte til forslaget om, at der skal indgives sggsmal eller indledes
retsforfglgelse eller ej.
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Bilag 2 — Eksempler
Eksempel 1: Overtraedelse — Risikogab "ekstremt"

En jernbanevirksomhed anfgrer, at dens sikkerhedsstyringssystem indeholder en omfattende
togfgreruddannelse og et ledelsesprogram med brug af simulator, proaktiv brug af togdataoptagere og
overvagning af togfgrerens aktiviteter.

Overvagningsaktiviteter afslgrer, at simulatoren ikke har fungeret i adskillige maneder, der er ikke gjort brug
af downloads fra dataoptagere til at overvage togfgrerens adfaerd inden for de seneste 6 maneder. Pa grund
af sygdom og pensioneringer har der enten ikke fundet nogen overvagning sted af togfgrerens adfeerd, eller
overvagningen er sket uden for de tidsfrister, der er fastsat i den relevante organisationsstandard.

Derudover bemaeerkes det, at der har veeret en tilgang af nye togf@rere i organisationen, og at der har veeret
en stigning i antallet af haendelser, der skyldes togfgreren, forbikgrsel af stopsignaler (SPAD), forbikgrsler af
stationer og haendelser vedrgrende udlgsning af dgre i perioden op til tilsynsaktiviteten.

Af tabellen fremgar, at risikogabet er "ekstremt", da der for det fgrste er klar dokumentation for ledelsessvigt
i forbindelse med kontrol af togfgrernes kompetence. For det andet er der en klar og stigende sammenhang
mellem manglende handtering af fgrernes aktivitet og en stigning i antallet af f@rerrelaterede
sikkerhedshzaendelser. Retlige foranstaltninger bgr traeffes af den nationale sikkerhedsmyndighed med
henblik pa at tage dette op med jernbanevirksomheden. | betragtning af alvorsgraden af det stigende antal
handelser er stgrrelsen af risikogabet helt entydigt stor.

| dette tilfeelde er det sandsynligt, at en haendelse, der involverer flere dgdsfald, risikerer at opsta, hvis
situationen ikke behandles. Den NSA, der fgrer tilsyn, b@r overveje handhaevelsestiltag for den manglende
kontrolrisiko for organisationer, personale og passagerer, og andre, hvis lovgivningen i den pagaldende
medlemsstat tillader dette. Handhaevelsesforanstaltninger kan omfatte, at NSA i et brev eller en meddelelse
formelt kreever, at manglerne afhjelpes i henhold til en tidsplan med bindende foranstaltninger. Hvis
manglerne og de deraf fglgende risici er tilstreekkeligt strenge, kan dette ogsa omfatte retsforfglgning eller
henvisning til en offentlig anklager. Hvis der efter den nationale sikkerhedsmyndigheds tiltag for at forbedre
situationen stadig er vaesentlige problemer, som ikke er afhjulpet, kan den nationale sikkerhedsmyndighed
beslutte at tilbagekalde et EU-sikkerhedscertifikat eller en sikkerhedsgodkendelse eller henvise sagen (med
en begrundelse for, at det er ngdvendigt) til agenturet, hvor agenturet er sikkerhedscertificeringsorganet.
Hvis jernbanevirksomheden handler for at rette op pa manglerne, kan den nationale sikkerhedsmyndighed
konkludere, at det er hensigtsmaessigt med en begraensning (f.eks. begraensning af gyldighedsperioden) af
EU-sikkerhedscertifikatet, indtil det er godtgjort, at organisationen kan opretholde kontrollen med
situationen samt/eller anvende den nationale lovgivning som en straffeforanstaltning.

Eksempel 2: Overtradelse — Risikogab "vaesentligt"

En infrastrukturforvalter anfgrer, at der er indfgrt et kompetencestyringssystem, der omfatter
kompetencekravene til det faste personale og kontraktansat personale, der udfgrer arbejde pa
virksomhedens vegne. Pa papiret ser systemet ud til at veere omfattende. Besgg pa stedet viser imidlertid, at
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der findes medarbejdere pa stedet, der er ansat af hovedentreprengren, og som ikke er daekket af
kompetencestyringssystemet. Undersggelser af brugen af sadanne underentreprengrer afslgrer, at de
benyttes i stort omfang, og mange af dem har i virkeligheden ikke de kompetencer, de formodes at skulle
have. Der er dokumentation for darlig kvalitetsvedligeholdelsesaktivitet som fglge af arbejde, der skal laves
om. Nogle af de pagaldende aktiviteter er sikkerhedskritiske. Risikogabet her er "vaesentligt". Hvis
infrastrukturforvalteren handler for at rette op pa problemerne enten pa egen hand eller efter formelt at
veere blevet adviseret om behovet af den nationale sikkerhedsmyndighed, kan national lovgivning anvendes
som en strafferetlig sanktion, men det ville ikke forventes, at der vil blive truffet foranstaltninger i forbindelse
med sikkerhedsgodkendelsen. Hvis infrastrukturforvalteren ikke handler som forventet for at rette op pa
manglerne, vil national lovgivning finde anvendelse, og den nationale sikkerhedsmyndighed bgr overveje,
om det vil veere hensigtsmaessigt at begraense sikkerhedsgodkendelsen.
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Eksempel 3: Overtraedelse — Risikogab "moderat"

En jernbanevirksomhed har en risikovurderingsproces, der pa papiret er omfattende, og personalet synes at
veere involveret i og forstd den. Det blev imidlertid under revisionen/inspektionen klart, at
risikovurderingsprocessen ikke anvendes korrekt, idet ikke alle de identificerede kontrolforanstaltninger i
risikovurderingerne er blevet gennemfgrt pa grund af svagheder i verifikationen af processen.
Konsekvenserne af denne manglende anvendelse er ikke szerligt alvorlige, idet de risici, der ikke er blevet
afhjulpet, ikke er signifikante.

En gennemgang af tabellen viser, at der finder en overtraedelse sted, og at risikogabet her er moderat, idet
konsekvenserne, selv om risikovurderingsprocessen ikke har fungeret korrekt, ikke er alvorlige. | dette
tilfeelde er beslutningen om, hvilke foranstaltninger der skal treeffes, kun marginal og kunne afhaenge af de
handhavelsesmuligheder, en national sikkerhedsmyndighed har til radighed. Et handhaevelsesbrev eller -
notat kan vare passende til visse nationale sikkerhedsmyndigheder for at rette op pa problemerne med
risikoevalueringsprocessen, isar hvis der ikke findes nogen historisk dokumentation for lignende problemer
i den samme organisation. Problemerne med risikovurderingsprocessen i organisationen kan krseve en
2&ndring af sikkerhedsstyringssystemet, der skal anmeldes til den nationale sikkerhedsmyndighed.

Eksempel 4: Intet — Risikogab "intet"

En jernbanevirksomhed har en proces for vedligeholdelse af dens rullende materiel. En revision/inspektion
viser, at processen er pa plads, og at de adspurgte medarbejdere forstar deres roller og ansvarsomrader i
henhold hertil. En efterforskning af haendelser afslgrer ikke nogen haendelser, som kunne henfgres til darlig
vedligeholdelse eller en misforstaelse af en vedligeholdelsesproces. En gennemgang af tabellen viser, at der
ikke foreligger noget risikogab, og at der derfor ikke er behov for foranstaltninger fra den nationale
sikkerhedsmyndigheds side.
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